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Примеры практического применения 
мобильной электронной подписи



Компания «Актив»

На рынке 
информационной 

безопасности 
с 1994 года

Имеем все необходимые 
лицензии 

на разработку 
СКЗИ и СЗИ

Являемся членом 
АЗИ, РОСЭУ, ТК26, 
РусКрипто, ISDEF

Входим в 20 
крупнейших 
ИБ-компаний 

в России

Участвуем 
в международных 

и российских 
криптографических 

конференциях



Приятные факты

Производитель токенов и смарт-

карт

#1 в России

ПО, драйверы и карточная система 

Рутокен ОС — в едином реестре 

Минцифры

Все токены и смарт-карты —

в реестре РЭП Минпромторга



Форм-факторы

и назначение 

Рутокен

Смарт-карта USB-токены

Хранение ключевой 

информации (PKI)

Расширенная 

пользовательская 

аутентификация

Электронная 

подпись



Виды токенов по типу выработки ключа

Активные токены позволяют использовать ключ подписи 3 года

Пассивные —
используются для хранения ключа 

(а не генерации).

 Рутокен Lite

Активные —
генерируют ключ средствами 

микроконтроллера. Ключи в таких 

токенах — неизвлекаемые. 

 Линейка Рутокен ЭЦП



Аутентификация и статические 
пароли

40En5N8*6=goG4A26v

Хороший пароль —

пользователь

не использует

+

-

 Привычно и просто для пользователей

 Широко распространены

у разработчиков ПО

 Не требуют дополнительных технических 

средств

 Трудно придумать (и запомнить) 

хороший пароль

 Невозможно установить факт 

компрометации

 Пользователи используют одинаковые

пароли в разные сервисы

 На пароли возможно множество 

векторов атак



Реализация 2ФА на основе Рутокен

•Рутокен ЭЦП 3.0 – Windows / Linux

•Рутокен ОТП и MFA – Web-
приложения



Решение для OTP

Новое поколение Рутокен

OTP:
 Алгоритм OATH TOTP (RFC6238)

 Не требует связи с ПК/мобильным 

устройством для работы

 NFC для импорта секретного ключа 

и настройки (есть ПО для мобильных 

и стационарных ОС)

 Аппаратный таймер для подсчета времени

 Возможность поставки преднастроенных

устройств (удобно крупным 

корпоративным заказчикам)



Как выглядит аутентификация по 
FIDO2
(на примере Mail.ru)

Вводим

логин\

пароль

Вставляем/

прикладывем

ключ 

Вводим

PIN-токена

Касаемся 

устройства



Реализация по-настоящему 
мобильной электронной подписи



Характеристики 
Рутокен ЭЦП 3.0 NFC
Аппаратная реализация 
криптографии:

ГОСТ 34.10-2012 (256/512 бит)

ГОСТ 34.11-2012

VKO GOST

ГОСТ Р 34.12-2015 Магма

ГОСТ Р 34.12-2015 Кузнечик

RSA 1028, 2048, 4096 бит

ECDSA с кривыми secp256k1 
и secp256r1

Совместимость с современными ОС, 
включая отечественные и мобильные

Совместимость с криптопровайдерами

Защита NFC-канала (SESPAKE)

Высокая производительность

SDK для встраивания 



Электронное подписание 
документов

Электронная подпись и шифрование файлов 
на любых платформах

Преимущества
использования 
Рутокен ЭЦП 3.0 NFC:

Универсальная работа на мобильных
устройствах и настольных ПК

Ключи доступа хранятся отдельно 
от приложения

Криптография на борту на неизвлекаемых
ключах

ViPNet PKI Client



Просто и быстро



Корпоративная 
мобильность

Применение:

Энергетика

Транспорт

Государственные органы

Системы 
здравоохранения

Промышленность

Преимущества 
использования 
Рутокен ЭЦП 3.0 NFC:

Смарт-карта - средство эл. подписи
«в полях» и рабочий пропуск

Избавляет офис от бумажной рутины

Не требует физического подключения

Надежность и производительность

Секреты хранятся отдельно 
от приложения

Мобильная электронная подпись
заменяет ежедневный 
бумажный документооборот







Автоматизация
горнодобывающих
и промышленных предприятий
Процесс согласования документов сложен 
и имеет ряд этапов, в которых задействованы 
сотрудники из разных городов

Преимущества использования 
Рутокен ЭЦП 3.0 NFC:

Снижение количества ошибок и нарушений

Ускорение и оптимизация бизнес-процессов

Рост эффективности предприятия и 
снижение рисков травмирования

Смарт-карта как средство эл. подписи





Рутокен

База Используется для ведения учета и управления:

Защищенными

ключевыми носителями

(токенами, смарт-картами и 

HSM)

различных производителей

(Рутокен, JaCarta, и т. д.)

Прочими ключевыми

носителями (реестр, файловая 

система, usb-flash и т. д.)

Программными 

криптопровайдерами, 

установленными на ПК 

сотрудников

Ключами и сертификатами 

электронной подписи

Прочими СКЗИ и СЗИ

(только учет, без 

возможности управления)



Рутокен База. Возможности 

 Вести журнал учета ключевых носителей,

ключей и сертификатов

 Формировать журнал учета СКЗИ в 

соответствии

с приказом ФАПСИ №152

 Формировать различные отчеты — по 

ключевым

носителям, прочим СКЗИ, ключам

и сертификатам ЭП и пр.

 Формировать запросы на выдачу

квалифицированных сертификатов ЭП

 Фиксировать события, связанные с 

жизненным

циклом ключевых носителей и 

сертификатов ЭП

 Уведомлять пользователей и 

ответственных

сотрудников о возникающих событиях,

 Вести аналитику жизненного цикла 

ключевых носителей и сертификатов ЭП, на 

основании аналитики планировать закупки 

новых ключевых носителей в связи с 

выходом существующих

из эксплуатации (плановой и внеплановой)

 С помощью интерфейса самообслуживания 

дать сотрудникам возможность 

осуществления

сервисных операций с носителями 

(например,

запрос сброса PIN-кода заблокированных

ключевых носителей)

 Выполнять удаленное управление ключевыми 

носителями, такие как запись на носители 

контейнеров с ключами и сертификатами

на носители, удаление ключей, 

дистанционная очистка носителей.





Контактная информация

Дмитрий Соколов

www.rutoken.ru
www.aktiv-company.ru

+7 495 925-77-90
+7 903 720-56-79

Sokolovd@rutoken.ru
info@rutoken.ru



Считыватель смарт-карт 
Рутокен SCR 3001

Детектор движения карты с автоматическим отключением питания

Автоматическое определение типа смарт-карты

Защита от короткого замыкания и перегрева

USB 2.0 CCID, USB Type-C (на заказ)

До 480 Мбит/с (USB 2.0 High Speed)

Срок службы: 200 000 операций ввода карты

Индикатор состояния: два светодиода

• Windows 11/10/8.1/8/7/Vista/XP

• Windows Server 2019/2016/2012R2/2012/2008R2

• macOS 12/11.00/10.15/10.14/10.13/10.12/10.11/10.10/10.9

• GNU/Linux

• Android 5 и выше




